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fiir Menschenrechte

Der Verfassungsschutz und das Recht
von Kindern auf Privatsphare

Zur Diskussion um die nachrichtendienstliche Verarbeitung

der Daten von unter 14-Jahrigen

Information

Bislang darf der Verfassungsschutzverbund
Minderjahrige in seinen Informationssystemen
erst dann erfassen, wenn sie 14 Jahre alt

sind. Aktuell wird iiber die Aufhebung dieser
Mindestaltersgrenze diskutiert. Welche
Auswirkungen das auf betroffene Kinder

und Jugendliche haben kdnnte und was aus
menschenrechtlicher Sicht problematisch ist,
wird im Folgenden aufgezeigt.

Soll der Verfassungsschutz Informationen tber
Kinder' sammeln, speichern und elektronisch
verarbeiten dirfen? Vor dem Hintergrund von
Einzelféllen radikalisierter Minderjahriger, die
ausgereist waren, um sich dem sogenannten
»Islamischen Staat® anzuschlieBen, oder in
Deutschland Anschlage geplant hatten, pladiert
eine Arbeitsgruppe der Innenministerkonferenz
(IMK) mehrheitlich fir eine vollstéandige Strei-
chung der Mindestaltersgrenze.? Sie begrenzt
bislang die Verarbeitung von Personendaten
durch den Verfassungsschutz. Der VorstoB ist
Teil einer umfassenderen Diskussion iiber die
Harmonisierung der Befugnisse der Verfassungs-
schutzbehdrden von Bund und Léndern. Die neue
Bundesregierung mochte diese Harmonisierung
der Befugnisse laut Koalitionsvereinbarung durch
eine Anderung des Bundesverfassungsschutz-
gesetzes (BVerfSchG) auf Grundlage eines einheit-
lichen Rechtsrahmens der IMK vorantreiben.?

Als die elektronische Datenverarbeitung durch
das Bundesamt fur Verfassungsschutz 1990
erstmals gesetzlich geregelt wurde, hatte der
Gesetzgeber entschieden, dass das Bundesamt

fur Verfassungsschutz (BfV) Daten Minderjah-
riger in elektronischen Dateien bei Hinweisen

auf extremistische Bestrebungen erst ab einem
Alter von 16 Jahren verarbeiten darf (§ 11 Abs. 1
BVerfSchG). Dies sollte verhindern, dass ,,Jugend-
slinden® die spatere Personlichkeitsentwicklung
beeintrachtigen,* etwa weil Eintrédge ins Nachrich-
tendienstliche Informationssystem (NADIS) bei
einer spateren Sicherheitsiberprifung der freien
Berufswahl im Wege stehen oder aufenthaltsrecht-
liche Entscheidungen von Auslanderbehdrden
negativ beeinflussen. Fir die Verfassungsschutz-
behdrden der Lander wurde diese Regel weit-
gehend Gbernommen.

In der Diskussion: Aufhebung der
Mindestaltersgrenze

Bereits 2016 wurde die Mindestaltersgrenze auf
14 Jahre gesenkt - mit Verweisen auf rasche
Radikalisierungsverlaufe speziell im salafistischen
Milieu und den sicherheitsbehordlichen Bedarf
fur eine verbesserte Aufklarung von Netzwerken.
Nun soll die Mindestaltersgrenze vollstéandig
aufgehoben werden. Die groBe Mehrheit in der
IMK-Arbeitsgruppe begriindet dies damit, dass
gerade sehr junge Menschen eine gegenuber
»falschen Versprechungen terroristischer Ver-
einigungen® besonders anfallige ,vulnerable
Gruppe® seien. Gegenwartig ist die Kinder- und
Jugendhilfe fur diesen Personenkreis zustandig.
Fir die Informationssammlung und analytische
Arbeit des Verfassungsschutzes, so die Mehrheit
der IMK-Arbeitsgruppe, sei es aber notwendig,
landeriibergreifend die Aktivitat relevanter Per-
sonen zu verfolgen, zusammenzufiihren und



DER VERFASSUNGSSCHUTZ UND DAS RECHT VON KINDERN AUF PRIVATSPHARE

verfligbar zu machen. Aus ihrer Sicht ist es nicht
die Aufgabe der Jugend@mter, Feldforschung im
extremistischen Milieu zu betreiben. Vielmehr
wirde der Verfassungsschutz die zustéandigen
Stellen bei ihren Préventionsaufgaben durch seine
Erkenntnisse unterstitzen. Daher sei die bisherige
Mindestaltersgrenze ,,sachwidrig“ und gefahrde
~gerade diejenigen, die sie schitzen soll: die
Betroffenen selbst®.5

Den Bericht der Arbeitsgruppe nahm die IMK auf
ihrer Herbstsitzung 2017 mit der Empfehlung an,
die aufgezeigten Optionen in Uberlegungen zur
Novellierung der Gesetze von Bund und Landern
einzubeziehen.é Bayern hatte die Mindestalters-
grenze bereits im Juni 2016 gestrichen. Im Marz
2017 brachte der Freistaat mit der gleichen Ziel-
setzung einen Antrag zur Anderung des Bundes-
verfassungsschutzgesetzes in den Bundesrat ein.”
Neben der Streichung der Mindestaltersgrenze
aus § 11 BVerfSchG sieht der Antrag auch die
Streichung der besonderen Schutzvorschriften fir
die Ubertragung von personenbezogenen Daten
Minderjahriger an in- oder auslandische sowie
Uber- oder zwischenstaatliche Stellen aus § 24
BVerfSchG vor. Doch gerade die Ubertragung
von personenbezogenen Daten an auslandische
Stellen kann weitreichende Folgen haben, etwa
wenn erfasste Minderjahrige in Drittstaaten rei-
sen und der dortigen Behordenpraxis ausgesetzt
sind. Wahrend der Ausschuss fur Frauen und
Jugend des Bundesrates empfahl, den Antrag
nicht in den Bundestag einzubringen, dauern

die Beratungen im federfiihrenden Innenaus-
schuss an.

Uber die Frage, wie der Staat auf die (drohende)
Radikalisierung von Kindern und Jugendlichen
angemessen reagieren kann, wird auch in anderen
Staaten debattiert. Dabei geht es zum Beispiel um
die Uberwachung ihrer Internetnutzung, Melde-
pflichten fir Lehrer_innen, die Absenkung von
Jugendschutzstandards im Terrorismusstrafrecht
und ebenfalls um die Registrierung durch Geheim-
dienste.® Die Verarbeitung der Daten von Kindern
durch Geheimdienste bedeutet jedoch einen
erheblichen Eingriff in das Recht auf Privatsphéare
von besonders Schutzbedirftigen.® Was daran
menschenrechtlich problematisch ist, wird im
Folgenden aufgezeigt.

Rechtlicher Rahmen

Wenn der Verfassungsschutz Informationen

uber Minderjahrige sammelt, berihrt das ins-
besondere das Menschenrecht von Kindern

auf Privatsphare aus Art. 16 UN-Kinderrechts-
konvention (UN-KRK), Art. 17 UN-Zivilpakt und
Art. 8 Europaische Menschenrechtskonvention
(EMRK). Dieses Recht garantiert den Schutz vor
willkurlichen oder rechtswidrigen Eingriffen in das
Privatleben. Betroffen ist ebenso das allgemeine
Personlichkeitsrecht aus Art. 2 Abs. 1i.V.m.

Art. 1 Abs. 1 Grundgesetz (GG) in der besonderen
Ausgestaltung des informationellen Selbstbe-
stimmungsrechts. Danach hat jede Person das
Recht, grundsatzlich selbst tber die Preisgabe und
Verwendung ihrer personenbezogenen Daten zu
bestimmen. Staatliche Eingriffe sind nur erlaubt,
wenn das Allgemeininteresse lberwiegt - und
auch dann nur auf einer normenklaren gesetzli-
chen Grundlage und unter Achtung des Verhaltnis-
maBigkeitsprinzips. Bei Minderjéhrigen sind die
Anforderungen an den RechtfertigungsmaRBstab
fur den Eingriff bereits deshalb erhdht, weil neben
dem allgemeinen Personlichkeitsrecht auch das
Recht jedes Kindes auf Entwicklung zur Persén-
lichkeit - auf ,,Person werden“ - betroffen ist.'°

In die Prifung des Gewahrleistungsgehalts der
Art. 16 UN-KRK, Art. 17 UN-Zivilpakt, Art. 8 EMRK
und Art. 2 Abs. 1i.V.m. Art. 1. Abs. 1 GG ist
dabei - so auch die Rechtsprechung des Europa-
ischen Gerichtshofs fiir Menschenrechte (EGMR)
im Hinblick auf Art. 8 EMRK" - die vorrangige
Beriicksichtigung des Kindeswohls (,best interests
of the child“) aus Art. 3 Abs. 1 UN-KRK miteinzu-
beziehen. Dies gilt in entsprechender Weise flir
das Recht auf Nichtdiskriminierung aus Art. 2
UN-KRK, wonach Kinder auch vor Benachteili-
gungen wegen des Status, der Tatigkeiten, der
MeinungsauBerungen oder der Weltanschauung
ihrer Eltern zu schiitzen sind. Gleiches gilt fur

das Recht des Kindes auf Leben und Entwicklung
aus Art. 6 UN-KRK und das Recht des Kindes auf
Gehor und Bericksichtigung der Meinung des
Kindes (Beteiligung) aus Art. 12 UN-KRK.2

Das Prinzip der vorrangigen Berlcksichtigung
des Kindeswohls (,best interests of the child®)
aus Art. 3 Abs. 1 UN-KRK hat drei Dimensionen:
Es begriindet erstens das individuelle Recht
eines Kindes, dass seine Interessen bei allen
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Entscheidungen des Staates, die es betreffen,
zundchst ermittelt und anschlieBend sorgféltig
und vorrangig im Rahmen einer Abwagung beriick-
sichtigt werden mussen. Es begriindet zweitens
ein Rechtsprinzip, wonach in den Féllen, in denen
mehr als eine rechtliche Auslegung moglich ist,
stets diejenige Anwendung finden soll, die dem
Kindeswohl am meisten entspricht. Es begriindet
drittens eine Verfahrensregel, wonach bei allen
staatlichen Entscheidungen, die Kinder betreffen,
die moglichen Auswirkungen auf Kinder dargelegt
und die entsprechenden Abwagungsprozesse
dokumentiert werden missen.'3

Aus Art. 16 UN-KRK und Art. 17 UN-Zivilpakt
ergibt sich auBerdem die Notwendigkeit, dass
Menschen, deren Daten verarbeitet werden,
Kenntnis und Zugang zu den Uber sie gespeicher-
ten Daten haben miissen. Sie haben das Recht,
den Grund der Speicherung zu erfahren und
zugleich die Moglichkeit, gegebenenfalls durch
Beschwerden auf eine Loschung oder Korrektur
von rechtswidrig verarbeiteten oder fehlerhaften
Daten hinwirken zu kénnen.

Menschenrechtliche Bedenken
Gefahren fiir die Personlichkeitsentwicklung:
Die Speicherung von Daten (iber Minderjéhrige,
die das 14. Lebensjahr noch nicht vollendet
haben, kann erhebliche Auswirkungen auf das
weitere Leben betroffener Kinder haben.'> Ange-
sichts der wachsenden Zahl von sogenannten Mit-
wirkungs- oder Regelanfragen, bei denen andere
Stellen Informationen des Verfassungsschutzes
anfragen - etwa im Zusammenhang mit Entschei-
dungen (iber Aufenthaltstitel und Einblirgerungen,
bei Zuverlassigkeitsiiberpriifungen oder der
Akkreditierung von Journalist_innen - haben die
geheimdienstlichen Erkenntnisse Auswirkung fur
das Leben der erfassten Menschen weit jenseits
der Sphére klandestiner Analyse.'¢

Unzureichender Schutz vor Konfrontationen
mit der Jugendzeit: Um dem ,,oftmals episoden-
haften Charakter von Devianz in jugendlichem
Alter erweitert Rechnung zu tragen®, hatte der
Bundesgesetzgeber zwar bei der Absenkung der
Mindestaltersgrenze auf 14 Jahre im Jahr 2016
zugleich verfligt, dass die so gesammelten Daten
spatestens nach zwei Jahren geldscht werden
mussen.'” Allerdings steht diese Loschpflicht

unter dem Vorbehalt, dass eine weitere
Speicherung erlaubt ist, wenn weitere Erkennt-
nisse nach § 3 Abs. 1 BVerfSchG angefallen sind
(§ 11 Abs. 2 BVerfSchG). Dabei ist jedoch keines-
falls garantiert, dass eine Deradikalisierung auch
zu einer Datenldschung fiihrt: Nach § 3 Abs. 1
BVerfSchG ist es Aufgabe der Verfassungsschutz-
behorden, Informationen iber extremistische
»Bestrebungen® zu sammeln. Dazu mussen nach
§ 10 Abs. 1 BVerfSchG nicht immer ,tatsachliche
Anhaltspunkte® fiir extremistische Bestrebungen
oder Tatigkeiten vorliegen; auch Angaben zu
Kontaktpersonen kénnen gespeichert werden.'8
Das heiBt, auch der Kontakt von Minderjahrigen zu
Personen, die der Verfassungsschutz als extremis-
tisch einstuft, wiirden eine langerfristige Daten-
speicherung rechtfertigen. Der urspriinglich vom
Gesetzgeber vorgesehene Schutz vor der lang-
fristigen Konfrontation mit einer als extremistisch
eingestuften Vergangenheit wiirde durch eine
Abschaffung der Mindestaltersgrenzen verloren
gehen. Die betroffenen Minderjéhrigen wiirden
uber keinen Schutzmechanismus mehr verfligen,
der iber den Schutzstandard von Erwachsenen
hinausgehen wiirde.

Risiko Familien-Verdacht: Auch wenn die Plane
primar auf die Erfassung von radikalisierten
Minderjahrigen zielen, ist dabei nicht auszuschlie-
Ben, dass auch die Kinder radikalisierter Eltern

ins Visier des Verfassungsschutzes geraten: Zwar
ist bei der Speicherung von Kontaktpersonen die
Erfassung sogenannter ,Sozialkontakte® - gemeint
sind Personen ohne verfassungsschutzrelevanten
Hintergrund wie etwa Nachbarn - auszuschlieBen.
Doch angesichts der Tatsache, dass das Deradi-
kalisierungsnetzwerk rund um die Beratungsstelle
des Bundesamts fiir Migration und Fliichtlinge und
die entsprechende Arbeitsgruppe des Gemeinsa-
men Terrorismusabwehrzentrums (GTAZ) ,,Kinder,
die in islamistisch gepragtem Milieu sozialisiert
wurden® als ,zunehmend beratungsrelevant® ein-
stuft,!? ist anzunehmen, dass sie auch fiir den Ver-
fassungsschutz relevant werden.2® Deshalb warnte
eine Minderheit in der IMK-Arbeitsgruppe davor,
»die Beobachtung von Kindern im schlimmsten
Fall schon auf das Sauglingsalter auszuweiten®.?!

Grenzen des Rechtsschutzes: Sind die Daten
einmal durch den Verfassungsschutz gespei-
chert, ist es fiir Betroffene duBerst schwierig, die
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RechtmaBigkeit der Erfassung oder die Zuver-
|assigkeit der Information zu iberprifen. Das
Auskunftsrecht nach § 15 BVerfSchG legt hohe
Hirden, die einem effektiven Rechtsschutz im
Wege stehen: Es verlangt von Auskunftssuchen-
den Hinweise auf einen konkreten Sachverhalt
und die Darlegung eines besonderen Interesses an
der Erteilung von Auskunft zu eventuell Uber sie
gespeicherten Daten.?2

Angebote des Kinder- und Jugendschutzes
weiterentwickeln: Gerechtfertigt werden die
Uberlegungen zur Aufhebung der Mindestalters-
grenze fiir die elektronische Erfassung von Min-
derjahrigen mit der Notwendigkeit eines schnellen
und automatisierten Informationsaustausches im
Verfassungsschutzverbund, da Informationen tber
Minderjahrige vor Vollendung des 14. Lebens-
jahres durch die allermeisten Verfassungsschutz-
behdrden bislang nur in Form von Papierakten
und unter sehr engen Voraussetzungen vorhalten
dlrfen. Zu bedenken ist jedoch, dass die Radikali-
sierung von Kindern und Jugendlichen nicht ohne
Fremdeinwirkung erfolgt, sondern regelméaBig
durch erwachsene Personen, deren Daten der Ver-
fassungsschutz erfassen kann. Ein Erfassen von
Kindern und Jugendlichen, die das 14. Lebensjahr
noch nicht vollendet haben, wirde zugleich ver-
kennen, dass diese Kinder und Jugendlichen unter
Umstanden selbst ,,Opfer“?3 radikaler Indoktrina-
tion sind, die Unterstiitzung bendtigen und nicht
zusatzlich stigmatisiert werden sollten.24

Das Primat der Kinder- und Jugendhilfe sowie

die primare praventive Ausrichtung des Jugend-
schutzes?5 stehen den vorgeschlagenen MaBnah-
men im Gesetzesentwurf in unvereinbarer Weise
entgegen: Auch Radikalisierungspravention und
Deradikalisierungsarbeit ist bei Minderjahrigen
Aufgabe der Kinder- und Jugendhilfe. Anders als
der Verfassungsschutz ist diese nach § 1 SGB
VIII dem Kindeswohl verpflichtet und soll junge
Menschen in ihrer individuellen und sozialen Ent-
wicklung férdern und dazu beitragen, Benachtei-
ligungen zu vermeiden. Die primare Zustandigkeit
der Kinder- und Jugendhilfe begriindet dabei auch

keine Schutzliicke: Die Einrichtungen der Kinder-
und Jugendhilfe kdnnen im Bedarfsfall die Polizei
hinzuziehen, die bei Vorliegen einer konkreten
Terrorgefahr auch gefahrenabwehrrechtliche MaB-
nahmen gegen Minderjahrige durchfiihren kann.
Demzufolge lasst sich eine zuséatzliche Befassung
des Verfassungsschutzes, der aufgrund der Auf-
gabentrennung von Polizei und Geheimdiensten
nicht zu den Gefahrenabwehrbehorden zahlt,26
nicht rechtfertigen.

Zu beachten ist gleichwohl, dass das Heran-
wachsen von Minderjéhrigen in radikalisierten
und eventuell gewaltbereiten Umfeldern auch
die Kinder- und Jugendhilfe vor neue Herausfor-
derungen stellt.?” Folgerichtig hat die High-Level
Commission Expert Group on Radicalisation der
Europaischen Kommission im Mai 2018 allen
EU-Mitgliedstaaten empfohlen, existierende
Ansétze in diesem Feld systematisch zu sichten
und weiterzuentwickeln: Auf kinderrechtlicher
Grundlage sollten ,gute Praktiken® identifiziert
und verglichen sowie Handreichungen und Fort-
bildungsangebote fiir Personal in Schulen, Sozial-
arbeit, Jugendhilfe und Justiz entwickelt werden.
Ergénzend hierzu missten die Risiken der Radi-
kalisierung wie auch potenzielle Ursachen naher
erforscht werden.28

Die Heranwachsen von Kindern und Jugendlichen
in einem radikalisierten Umfeld bleibt jedoch auch
dann ein Grenzthema: Eine ideologisch-radikale
Uberzeugung der Eltern begriindet weder auto-
matisch eine Gefahr fur die 6ffentliche Sicher-
heit noch eine konkrete Kindeswohlgefahrdung:
Hierfir sind vielmehr weitere Umstande erforder-
lich. Liegen keine Hinweise auf die Gefahrdung
des Kindeswohls vor, etwa durch die Isolierung
der Kinder, durch das Unterbinden von Freund-
schaften oder durch hausliche Gewalt, ist auch
die Kinder- und Jugendhilfe dazu verpflichtet, das
elterliche Erziehungsrecht aus Art. 6 Abs. 2 GG zu
respektieren und anstelle von eingreifenden MaB-
nahmen von vertrauensbildenden MaBnahmen
Gebrauch zu machen.??
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Fazit

Bei einer Aufhebung der Mindestaltersgrenze fir
die Speicherung durch den Verfassungsschutz
drohen nicht nur unverhaltnismaBige Eingriffe in
das Recht der Kinder auf Privatsphare und das
Recht auf Entwicklung, sondern auch VerstdBe
gegen ihr Recht auf Nichtdiskriminierung aus
Art. 2 Abs. 2 UN-KRK, das Kinder davor schiitzt,
wegen Tatigkeiten, MeinungsauBerungen oder
der Weltanschauung ihrer Eltern oder Famili-
enangehdrigen diskriminiert zu werden.3° In

der Beurteilung des ahnlich gelagerten Falls

der Datenbank EDVIGE, die vom franzdsischen
Inlandsgeheimdienst DCRI betrieben wird,
empfahlen der UN-Menschenrechtsausschuss und
der UN-Kinderrechtsausschuss Frankreich, zum
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Federfiihrung des Bundesministeriums des Innern beteiligten
sich das Bundesamt fiir Verfassungsschutz, Baden-Wiirttem-
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Befugnissen. https://www.innenministerkonferenz.de/IMK/
DE/termine/to-beschluesse/2017-12-07_08/anlage-zu-top-29.
pdf?__blob=publicationFile&v=2 (abgerufen am 16.05.2018),
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